koan@pow:~$ step ca init

What would you like to name your new PKI? (e.g. Smalls
What DNS names or IP addresses would you like to add 1

What address will your new CA listen at? (e.g.

:1443):

What would you like to name the first provisioner for
What do you want your password to be? [leave empty anc

Generating root certificate...
all done!

Generating intermediate certificate...

all done!

Root certificate: /home/koan/.step/certs/root_ca.crt

Root private key: /home/koan/.step/secrets/root_ca_key
Root fingerprint: f7d9ab0276e79e5b43053ae0bb373b876b6:
Intermediate certificate: /home/koan/.step/certs/inter
Intermediate private key: /home/koan/.step/secrets/ini
Default configuration: /home/koan/.step/config/defauli
Certificate Authority configuration: /home/koan/.step

Database: /home/koan/.step/db

Your PKI is ready to go. To generate certificates for 1ir

FEEDBACK & ®

The step utility is not instrumented for usage st:

nhana hama

Step-ca-init.

CONFIGURATIE
Initialiseer daarna de certificaatau-
toriteit op de server:

> server:~$ step ca init

Je krijgt dan enkele vragen. Kies
achtereenvolgens een naam voor
je PKI (public key infrastructure),
de hostname of het IP-adres van je
ca (je kunt er meerdere gebruiken,
afgescheiden door een komma), het
adres waarop je ca luistert (ip:poort
of hostname:poort), de naam van
de standaard ‘provisioner’ (de partij
die certificaten uitdeelt, je kunt
hier je e-mailadres invullen), en een
wachtwoord voor je ca. Als je dit
laatste leeglaat, genereert step zelf
een willekeurig wachtwoord. Nadien
maakt step een rootcertificaat en
bijbehorende geheime sleutel aan,
een intermediate certificate en
bijoehorende geheime sleutel en een
configuratiebestand.

Met step-ca creéer je je eigen certi-
ficaatautoriteit in één opdracht.

DRAAI JE
CERTIFICAATAUTORITEIT
Nu draai je de ca eenvoudig met de
zojuist aangemaakte configuratie:

> server:~$ step-ca $(step path)/
config/ca.json

Je dient het ingestelde wachtwoord

in te voeren, waarna de ca draait.
Je kunt nu met de opdracht step
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nieuwe certificaten aan de ca aan-
vragen, certificaten intrekken, het

rootcertificaat van de ca downloa-
den enzovoort.

Maar je wilt dat wellicht niet
alleen op je server doen, maar ook
op je desktop. Daar hadden we
step-cli geinstalleerd, we dienen dit
nu alleen zo te configureren dat dit
gebruikmaakt van step-ca dat op de
server draait. Vraag daarvoor eerst
op de server de vingerafdruk van het
rootcertificaat op:

> server:~$ step certificate ]
fingerprint $(step path)/certs/
root_ca.crt

Op je desktop bootstrap je nu de
step-client:

> client:~$ step ca bootstrap ]
--fingerprint $FP --ca-url $CA

Hierin vervang je $FP door de
vingerafdruk die de server toonde en
$CA door de url van de ca, bijvoor-
beeld https://pow.home:8443. Deze
opdracht downloadt het rootcer-
tificaat van je ca en maakt een
standaardconfiguratie aan die naar
de url en het rootcertificaat van je ca
verwijst. Daarna kun je controleren
of de communicatie met je ca correct
verloopt:

> client:~$ step ca health

Je zou de boodschap ok moeten

zien. Als je verwacht dat je op deze
client ook als rootgebruiker met

je CA gaat communiceren, voer de
bootstrap-opdracht dan ook met
sudo uit.

Je kunt nu met step ca help zien
welke opdrachten je kunt uitvoeren
om je ca te beheren, zoals manueel
certificaten aanvragen en ver-
nieuwen (zonder gebruik van het
ACME-protocol). Dat gaan we in dit
artikel niet beschrijven, want we
focussen hier ons op het ACME-pro-
tocol, dat dat allemaal voor ons
automatisch op de achtergrond
doet. Wat je wel eerst nog dient te
doen, is het rootcertificaat van je CA
installeren bij de rootcertificaten
van je systeem:

> client:~$ sudo step certificate
install --all .step/certs/root_
ca.crt

Dat doe je op elke client, en op alle
apparaten die moeten verbinden
met servers met certificaten die
door je CA uitgereikt zijn. Mogelijk
dien je ook het rootcertificaat nog

te importeren in je webbrowser op al
die apparaten.

ACME INSCHAKELEN
Nu verwacht je misschien dat
ACME inschakelen een complexe
aangelegenheid is, maar nee, met
step-ca zou het niet eenvoudiger
kunnen. Je voegt gewoon een provi-
sioner toe van het type ACME:
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> server:~$ step ca provisioner B
add acme --type ACME

En herstart daarna step-ca. Omdat
wij de server voorlopig nog gewoon
handmatig opgestart hebben,
sluit je die dus af met Ctrl+C en
start je ze terug op. Als je daarna
je provisioners opvraagt (dat kan
ook op de client), dan zie je dat de
standaardprovisioner gezelschap
heeft gekregen van een provisioner
van het type ACME:

> client:~$ step ca provisioner ]
list

TLS-CERTIFICATEN
AANVRAGEN EN
VERNIEUWEN

Nu de ACME-server draatit, is

het een kwestie van in je client

te configureren dat die je eigen
server gebruikt in plaats van die van
Let's Encrypt. Op hun blog geeft
Smallstep instructies voor diverse
clients (https://smallstep.com/blog/
private-acme-server/).

We tonen eerst hoe je certificaten
aan je ACME-server vraagt via step-
cli. Stel dat je desktop de hostname
x1.home heeft, dan vraag je als volgt
een certificaat daarvoor aan:

> client:~$ sudo step ca |
certificate x1.home x1.crt x1.

key --ca-url https://pow.
home:8443 --root $(step path)/
certs/root_ca.crt
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